Marco Giovanni Perotto

Data di nascita: 30-09-1980 Nazionalita: Italiana Sesso: Numero di telefono:

@ ESPERIENZA DI LAVORO

2018-12-18 — CURRENT Milano, ltalia
SOLUZIONE DI SICUREZZA ARCHITETTO ACCENTURE SPA

- Promuovere la realizzazione di investimenti in tecnologie di sicurezza

- Guidare gli sforzi di selezione della tecnologia da un punto di vista tecnico

- Definire e condurre vari approcci di selezione tecnologica, tra cui RFI/RFP/fornitore semplificato

- Inquadrare le successive attivita di prova di concetto e di implementazione

- Sviluppare e migliorare le architetture target nonché i modelli operativi target per nuovi/esistenti

architetture e servizi

- Sviluppare / mantenere diagrammi dell'architettura dell'infrastruttura per facilitare |a creazione di materiali ingegneristici
- Fornire input nella direzione strategica e nelle attivita decisionali tecnologiche

- Supportare richieste di servizi di architettura ad hoc per attivita quali ricerca, architettura/caso d'uso
modellazione e valutazioni/revisioni dell'architettura

- Sviluppare configurazioni di base di sicurezza minima per le nuove tecnologie

- Sviluppare proposte di standard tecnologici per la sicurezza

- Condurre e facilitare presentazioni di architettura a team di progetto, gruppi di lavoro, autorita di progettazione,
e leadership basata sulle necessita

01-01-2013 - 01-12-2018
CAPO DELLA SQUADRA OPERAZIONI DI SICUREZZA

" Progettato e implementato il Security Operations Center su Engineering

" Progettato e implementato soluzioni di Ethical Hacker su Engineering

" Executed a VA and PT for many customers (ex. Expo2015, Lavazza, Comune di Milano)

" Esecuzione di intelligence su modelli di attacco e comportamenti anomali. Analizzare i risultati con altri
dipartimenti per progettare nuove soluzioni efficienti e prevenire ulteriori problemi

" Esegue analisi approfondite degli incidenti correlando i dati provenienti da varie fonti; determina se un critico

il sistema o il set di dati & stato influenzato; consiglia sulla bonifica; fornisce il supporto per la nuova analitica

metodi per rilevare le minacce.

Punto focale delle war room di cybersecurity (incidenti e minacce)

" Analisi forense riguardanti incidenti informatici, collaborazione con i clienti e altro
dipartimenti aziendali

" Awiso tempestivo e avvisi di sicurezza avanzati

" Monitoraggio di sistemi/reti per rilevare abusi di policy, attacchi e incidenti di sicurezza

" Miglioramenti alle procedure di governance relative al Security Operations Center

" Supportare e scrivere iniziative di vendita per il portafoglio di CyberSecurity

2012-03-01 - 2012-12-31 Pont Saint Martin, Italia
INGEGNERE DELLA SICUREZZA ENGINEERING.IT

Mantengo il ruolo di servizio professionale focalizzato sulla sicurezza. Il progetto di consulenza pit importante & Seat Pagine
Gialle degli ultimi 24 mesi dove sono stati toccati e risolti tutti gli aspetti tecnici legati alla ISO 27001.

Inoltre mi occupo di progettazione tecnologica e definizione dei processi per il governo della sicurezza. Tra i

i principali progetti segnalano il sistema di raccolta e gestione dei data center LOG e

Valutazione di vulnerabilita

2010-10-01 — 2012-02-29 Pont Saint Martin, Italia
PROGETTISTA DI RETI E SICUREZZA E SERVIZI PROFESSIONALI ENGINEERING.IT




Machine Translated by Google

Ruolo di progettista di rete e progettista di sicurezza per datacenter Engineering in evoluzione. Esperienza pregressa come a
servizio professionale c/o clienti gia acquisiti e anche c/o clienti da acquisire. Partecipo anche io
la redazione degli allegati tecnici ed economici da allegare in risposta al BID

2006-01-01 — 2010-09-30 Pont Saint Martin, ltalia
INGEGNERE DI SISTEMA RETE E SICUREZZA ATOS ORIGINE / ENGINEERING.IT

Gestione e implementazione di soluzioni firewall, IDS e IPS per |'azienda e per i nostri clienti.
Gestione e implementazione degli apparati LAN, WAN, WIFI, VolP per I'azienda e per i clienti

01-01-2004 — 31-12-2005 Pont Saint Martin / Roma, ltalia
RESPONSABILE DELLA SICUREZZA DEL SITO SCHLUMBERGER SEMA

Gestione ed implementazione delle procedure per la gestione della sicurezza interna e docente di
i corsi interni mirano sempre a sensibilizzare I'azienda sui temi della sicurezza

2001-09-02 — 2003-12-31 Pont Saint Martin e Milano, ltalia
AMMINISTRATORE DELLA SICUREZZA SEMA

Con il ruolo di amministratore della sicurezza ho guidato il progetto per il sito I0C cfo il data center di Milano, Via
Caldera. Ruolo che ho svolto principalmente a Milano

1999-02-01 — 2001-09-01 Pont Saint Martin, ltalia
OPERATORE SALA CONTROLLO GRUPPQ SEMA

Funziona come operatore di sistema junior per I'ambiente mainframe IBM OS/390

® [ISTRUZIONE E FORMAZIONE

01-01-2014 - 01-01-2017
CEH - HACKER ETICO CERTIFICATO

2013-03-01 — 2013-03-01 Torino
AMMINISTRATORE AVANZATO SPLUNK 5.0 CSINIT

2013-03-01 - 2013-03-01 Torino
RICERCA E REPORTING CON SPLUNK 5.0 CSINIT

2013-03-01 — 2013-03-01 Torino
SPLUNK AMMINISTRAZIONE 5.0 CSINIT

2013-03-01 - 2013-03-01 Torino
UTILIZZANDO SPLUNK 5.0 CSINIT

01-01-2010 — 01-01-2010Londra
SOURCEFIRE 3D + SCRITTURA REGOLE learning tree international

2007-01-01 — 2007-01-01 Milano
ESPERTO DI SICUREZZA CERTIFICATO CHECKPOINT R65 ITWAY

2007-01-01 — 2007-01-01 Milano
AMMINISTRATORE DI SICUREZZA CERTIFICATO CHECKPOINT R65 ITWAY

2005-01-01 — 2005-01-01 Milano
CISCO CCNA GlobalKnowledge

2003-01-01 — 2003-01-01 Roma
SINGOLO FIRMATO SU deXa (Schlumberger)
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Machine Translated by Google

2002-01-01 - 2002-01-01 Roma
CREAZIONE E GESTIONE DI UN SOC (SECURITY OPERATIONS CENTER) Symantec

2001-01-01 — 2001-01-01 Ravenna
ESPERTO DI SICUREZZA CERTIFICATO CHECKPOINT ITWAY

2001-01-01 — 2001-01-01 Ravenna
AMMINISTRATORE DI SICUREZZA CERTIFICATO CHECKPOINT ITWAY

@ ABILITA LINGUISTICHE

Madrelinguale: ITALIANO

Altre lingue):
COMPRENSIONE A PROPOSITO DI SCRIVERE
Parlato Parlato
Ascoltando Lettura tiFdigioEe interazions
INGLESE B1 B1 B1 B1 B1

Livelli: A1 e A2: Utente Base; B1 e B2: Utente autonomo; C1 e C2: Utente esperto

@ INFORMAZIONI AGGIUNTIVE

ABILITA ORGANIZZATIVE

Capacita organizzative Mi piace lavorare in un ambiente dinamico che valorizzi le mie capacita per migliorarmi
competenze professionali e personali

COMUNICAZIONE E CAPACITA INTERPERSONALI

Abilita comunicative e relazionali Durante lo svolgimento delle attivita formative e lavorative che ho svolto
acquisito le seguenti competenze e abilita:

- senso dell'ascolto

- comunicare con gli altri

Buone capacita comunicative e attitudine ai rapporti interpersonali. Adattabilita, flessibilita, capacita di
cooperare

COMPETENZE PROFESSIONALI

Competenze professionali

Ottima conoscenza nelliinstallazione e gestione dei dispositivi di rete CISCO e HP da anni

esperienza come ingegnere di sistemi di rete.

Ottima conoscenza della tecnologia firewall CheckPoint e Cisco ASA.

Buona conoscenza dei prodotti Splunk (log concentratore), OpenVAS e Nessus (vulnerability Assessment),
Netsparker e Acunetix (valutazione della vulnerabilita web), Kali linux e Core Impact (penetration test)
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